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1. Premessa
Nel valutare attentamente Il contesto in cuil opera l'organizzazione e le esigenze delle

parti interessate, Deepcube Srl ha ritenuto strategico sviluppare, mantenere,
monitorare e migliorare continuamente un Sistema di Gestione della Sicurezza delle
Informazioni (SGSI), conforme alla norma ISO/IEC 27001.

La Direzione riconosce il valore critico delle informazioni e si impegna attivamente a
garantire la riservatezza, integrita e disponibilita dei dati gestiti, considerandole priorita

strategiche.

2. Obiettivi del SGSI

|| SGSI ha lo scopo di assicurare:

1. Riservatezza: protezione delle informazioni da accessi non autorizzati,
garantendo che i dati siano accessibili solo a individui, entita o processi
autorizzati;

2. Integrita: salvaguardia dell'accuratezza e completezza delle informazioni e degli
asset aziendali;

3. Disponibilita: assicurazione che le informazioni siano accessibili e fruibili da
soggetti autorizzati ogni qualvolta necessario;

4. Conformita: adempimento ai requisiti normativi, cogenti e contrattuali
applicabili;

5. Formazione: sviluppo continuo delle competenze del personale in materia di
sicurezza delle informazioni.

3. Principi di implementazione
L'adozione del SGSI implica:

e L'identificazione e l'applicazione di una metodologia di valutazione del rischio
adeguata al SGSI, coerente con i requisiti aziendali, normativi e strategici;

e La classificazione e valutazione del patrimonio informativo, in relazione alle
vulnerabilita e minacce che potrebbero comprometterio;

e La gestione della sicurezza delle informazioni nel rispetto dei principi di privacy
by design e privacy by default, in conformita con la normativa vigente in materia
di protezione dei dati personali;
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La protezione dei dati rispetto ad accessi non autorizzati, considerando criticita,
valore e sensibilita degli stessi, inclusi | dati trattati su infrastrutture cloud e
servizi Saas;

La promozione della consapevolezza interna sui rischi legati alla sicurezza delle
iInformazioni,

La garanzia della continuita operativa dei processi aziendali;

L'assicurazione di canali di comunicazione efficaci ed efficienti con i clienti, per |la
gestione di eventi che possano compromettere la sicurezza delle informazioni,
nel rispetto della normativa vigente;

La definizione e 'applicazione di un'architettura di sicurezza integrata, costituita
da regole, funzioni, strumenti e controlli, coerenti con gli standard di sicurezza
aziendali;

Il monitoraggio costante del SGSI per cogliere opportunita di miglioramento
continuo.

4, Campo di applicazione
La presente politica si applica a:

Tutto il personale interno della Deepcube S.r.;

Tutti i collaboratori esterni che, a qualsiasi titolo, trattano informazioni comprese
nel perimetro del SGSI.

3. Ruoli e Responsabilita

La Direzione & responsabile della formulazione e del riesame periodico della
politica.

| Responsabile SGSI ha il compito di facilitare I'attuazione della politica attraverso
la definizione e applicazione di norme e procedure adeguate.

Tutto il personale e i collaboratori sono tenuti a rispettare le politiche e le
procedure aziendali in materia di sicurezza delle informazioni.

Ogni dipendente e responsabile di segnalare tempestivamente al Responsabile

SGCSI| eventuali vulnerabilita o punti deboli riscontrati.
Comportamenti intenzionali o gravemente negligenti che compromettano la

sicurezza delle informazioni saranno oggetto di provwedimenti, anche legali, da
parte dell'azienda.
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4. Riesame
La presente politica e soggetta a riesame annuale in occasione del Riesame della
Direzione, o in caso di modifiche sostanziali al contesto operativo, per garantire la sua
continua adeguatezza, efficacia e coerenza con gli obiettivi strategici della Deepcube
S.r.l e con le aspettative delle parti interessate.
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